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Prevencion avanzada de amenazas

La estrategia de protecciéon mas eficaz empieza con una prevencion
proactiva, pero el mejor método de prevencion no se encuentra en
una unica soluciéon “milagrosa”. De hecho, los expertos en seguridad
aconsejan no depender de una sola tecnologia o técnica para proteger
los equipos empresariales. Una prevencion eficaz requiere un método
basado en capas que pueda enfrentar no solo las amenazas actuales
sino, ademas, prevenir las que pudieran surgir en el futuro.

Malwarebytes Endpoint Protection es una avanzada solucién
estructurada en capas para prevenir amenazas a los equipos, que
cuenta con varias técnicas de deteccion. Esto brinda a las empresas
una total proteccion contra la cadena de atague de malware

y ransomware tanto conocidos como desconocidos, asi como contra
amenazas de hora cero. Unificada en un solo agente, Malwarebytes
Endpoint Protection reduce la complejidad y los costos que suelen
acompanar a la implementacion de varias soluciones individuales.

La eficacia de las técnicas de deteccion de Malwarebytes Endpoint
Protection se basa en la telemetria mejor documentada de la
industria. Malwarebytes representa la mejor eleccion en soluciones
de reparacion total y exhaustiva de amenazas cuando las
soluciones de seguridad existentes fracasan, de lo cual dan cuenta
los mas de 500,000 consumidores y empresas que diariamente
descargan la tecnologia de Malwarebytes. Malwarebytes
encuentray repara 3 millones de infecciones al dia. Esta telemetria
Unica en su clase brinda informacion sobre las amenazas y las
técnicas que estan logrando su cometido y han efectivamente
infectado maquinas, y permite entender mejor lo que hace que
estos ataques sean eficaces y como contrarrestarlos.
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CARACTERISTICAS TECNICAS

™ | ENDPOINT PROTECTION

Proteccion web

Evita el acceso a sitios web
maliciosos, redes de anuncios, redes
fraudulentas y malos vecindarios.

Fortalecimiento de aplicaciones
Disminuye la superficie de
vulnerabilidades los exploits y detecta
proactivamente los intentos de
fingerprinting de ataques avanzados.

Mitigacion de exploits
Detecta y bloquea
proactivamente intentos de
aprovechar vulnerabilidades

y ejecutar codigos en el equipo
de forma remota.

Proteccién contra el comportamiento
de aplicaciones

Evita que se aprovechen las
aplicaciones para infectar el equipo.

Deteccién de anomalias
Identifica proactivamente virus
y malware mediante técnicas
de aprendizaje automatico.

Analisis de cargas utiles
Identifica familias completas

de malware conocido

y relevante con reglas heuristicas
y de comportamiento.

Mitigacion del ransomware
Detecta y bloquea ransomware
mediante tecnologia de supervision
de comportamiento.



FICHA TECNICA

Beneficios claves

Técnicas de deteccién estructuradas en capas
Malwarebytes Endpoint Protection emplea multiples
técnicas para identificar y proteger contra ataques en
todas las etapas de la cadena de ataque usando una
combinacion altamente eficaz de capas de tecnologia
compatibles y sin firma que funciona tanto antes como
después de la ejecucion. Aprovechando la telemetria
mejor informada, las técnicas previas a la ejecucion
se actualizan en busca de una continua deteccion
temprana en la cadena de infeccion. Malwarebytes
Endpoint Protection ofrece proteccion en tiempo real
tanto para Windows como para Mac.

Reparacién completa y exhaustiva

Malwarebytes Endpoint Protection aprovecha la
tecnologia de nuestro Linking Engine para eliminar
todos los rastros de infecciones y artefactos
relacionados, y no solamente la carga de la amenaza
principal. Este método sin firma acelera los escaneos de
amenazas y reduce el tiempo normalmente dedicado

a limpiar y restaurar la imagen de los equipos.

Administracion en la nube disponible

Malwarebytes Endpoint Protection se entrega mediante
la plataforma de administracion de equipos en la nube
de Malwarebytes. Esta plataforma en la nube reduce

la complejidad, lo que facilita la implementaciéon y la
gestion de Malwarebytes Endpoint Protection y de
otras soluciones de Malwarebytes, independientemente
del nUmero de equipos. Esta consola centralizada

en la nube elimina la necesidad de adquirir y dar
mantenimiento a hardware ubicado in situ.
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REQUISITOS DEL SISTEMA

Componentes incluidos

Plataforma en la nube de Malwarebytes
Malwarebytes Endpoint Protection
(agente persistente para Windows)
Soporte por correo electréonico

y por teléfono

Requisitos de hardware

Windows

CPU: 1 GHz

RAM: 1 GB (clientes); 2 GB de espacio
en disco (servidores): 100 MB
(programa + registros)

Conexion activa a Internet

Mac

Cualquier dispositivo Apple compatible
con Mac OS X (10.10 o mas reciente)
Conexion activa a Internet

Sistemas operativos compatibles
Windows 10°© (32 bits, 64 bits)
Windows 8.1° (32 bits, 64 bits)
Windows 8° (32 bits, 64 bits)
Windows 7° (32 bits, 64 bits)
Windows Server 2016° (32 bits, 64 bits)
Windows Server 2012/2012R2°

(32 bits, 64 bits)

Windows Small Business Server 2011
Windows Server 2008R2°

(32 bits, 64 bits)

macOS 10.14 (Mojave)
macOS 10.13 (High Sierra)
macOS 10.12 (Sierra)
macOS 10.11 (El Capitan)

Malwarebytes es la compania de seguridad informatica de Ultima generacion en la que confian millones de personas de todo el mundo.
Malwarebytes protege de forma proactiva a particulares y empresas frente a amenazas peligrosas como malware, ransomware y exploits
que las soluciones antivirus tradicionales no logran detectar. El producto estrella de la empresa combina la deteccién heuristica de amenazas
avanzadas con la tecnologia sin firmas para detectar y detener ciberataques antes de que se produzcan dafos. Mas de 10 000 empresas

de todo el mundo usan y recomiendan Malwarebytes como software de confianza. Fundada en 2008, la empresa tiene su sede principal en
California y oficinas en Europa y Asia, y cuenta con un equipo global de investigadores y expertos en seguridad.

Copyright © 2018, Malwarebytes. Todos los derechos reservados. Malwarebytes y el logotipo de Malwarebytes son marcas comerciales de Malwarebytes. Otras marcas pueden ser reclamadas
como propiedad de otras empresas. Todas las descripciones e indicaciones aqui incluidas estan sujetas a cambios sin previo aviso y se proporcionan sin garantia de ningun tipo.
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